TISKOVA ZPRAVA
Anticeny za uniky dat rozdany, uspélo Ministerstvo Skolstvi a spolecnost Penta

17. dubna 2013 — Anticeny Data Leak Awards byly dnes rozdany v prazském divadle Karlin. Ocenénymi za
Ceskou a Slovenskou republiku jsou Ministerstvo skolstvi, mladeze a télovychovy CR a spoleénost Penta
Investments, za uniky v zahrani¢i pak NASA (National Aeronautics and Space Administration) a
PricewaterhouseCoopers. Odborna porota vybrala vitéze na zakladé kritérii posuzujicich charakter
uniklych informaci, zpuisob UGnikl, nebo rozsahu zavinénych Skod. Jednalo se o premiérovy ro¢nik akce,
ktera ma kazdoro¢né upozornovat na podcenovanou problematiku ohrozeni podnikovych dat selhanim
lidského faktoru.

,Povédomi o mozZnosti unikt dat zapficinénych lidmi zevnitf organizace je na rozdil od hrozby uGtoku zvenci
malé, anebo pfinejmensim podceriované,” konstatuje Jakub Mahdal, spoluzakladatel a $éf spoleCnosti Safetica
Technologies. Ta se na danou problematiku specializuje, a proto se rozhodla udileni anticen Data Leak Awards
usporadat. ,Z&dny subjekt se samoziejmé ztrétou dat zptisobenou vlastnimi zaméstnanci pfili§ chlubit nechce.
PrestoZe za posledni dva roky narostl pocet zvefejnénych unik( o 40 procent, obecné se o hrozbé prilis nevi,”
pokraCuje Mahdal. Jeho slova potvrzuji i zjisténi britské Information Commissioner's Office, ktera bé&hem
poslednich péti let zaznamenala narlst unika dat o plnych 1 600 procent.

Na vyznamu této hrozby neubira ani fakt, Zze ,jen“ ve 20 procentech pfipadll jde o umysinou kradez dat a pinych
80 procent takovych unikl je zplsobeno nechténé. Nejcastéji jde o prekliknuti pfi odesilani e-mailu, ukladani
nezaSifrovanych dat na vefejné servery, nebo ztratu &i odcizeni flash disku, pfipadné celého notebooku. ,Podle
amerického Ponemon Institute dosahuji ¢astky za $kody zptsobené omylem vySe okolo 500 tisic USD za jeden
incident. V pripadé cilené vynesenych informaci, kdy se zaméstnanec zaméfi na néjaka hodnotnéjsi data,
dosahuji Skody primérné vyse 840 tisic USD, coZ je skoro 2 kréat tolik” uzavira Mahdal.

Vitézové Data Leak Awards 2013:

- Ceska a Slovenska republika:
o soukromy sektor: Penta Investments za zpfistupnéni Zivotopisy tisict lidi na internetu. Unik zasahl
ob&any SR, CR, ale také Polska a dal$ich zemi.
o vefejny sektor: Ministerstvo $kolstvi, mladeZe a télovychovy CR za zvefejnéni dat stovek romskych
studentll na internetu. Jelikoz $lo o citlivé osobni Udaje, hrozila ministerstvu pokuta az 10 miliond
korun.

Komentar Safetica Technologies: Prvnim pfipad dokresluje, jak je i v pfipadé externich firem nutné zajistit
bezpecnost dat. Systémy DLP (data loss prevention) jsou schopné Fidit pFistup k datiim a omezit, kam a kym
mohou byt pfesunuty. Na druhém pfipadu Ize dobfe ukazat, jak zabranit tnikim pomoci DLP nastavenim
odlisnych opravnéni pro rlzna data a uzZivatele, a pokud by je chtél zaméstnanec vykopirovat mimo
chranénou oblast, program to nepovoli a Zadné ohrozeni nenastane.

- Zahraniéi:
o soukromy sektor: PricewaterhouseCoopers za ztratu nezasifrovaného flash disku s citlivymi daty.
Zaméstnanec PwC zaslal postou nezaSifrovany pfenosny disk s citlivymi daty spole¢nosti Under
Armor Inc., ve které vykonaval audit.
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o vefejny sektor: National Aeronautics and Space Administration (NASA) za kradez
nezabezpe&eného notebooku s Gdaji 40 tisic zamé&stnancd NASA. Urad piitom patii k astym cilim,
jenom v letech 2010 a 2011 zaznamenala 5 408 bezpecénostnich incidenta.

Komentar Safetica Technologies: V prvnim pfipadé je zfejmé, Ze =zasilani osobnich daji na
nezasifrovanych médiich neni vhodnym zpUsobem, jak zafidit transfer citlivych dat. S vhodnym softwarem
Ize vS8ak jednoduSe automaticky data Sifrovat, regulovat jejich pfenos a také je bezpeéné zasilat i kanaly,
jako je klasicka posta. Pfipad NASA naopak neni nijak neobvykly, kradeze notebook( a pfenosnych zafizeni
patfi k jedné z &astych pfi€in uniku informaci. Samotna hodnota ukradeného pocitace ¢&i disku je vétSinou
zanedbatelna ve srovnani s hodnotou informaci na nich pfenasenych, proto je nutné mit citlivé informace
zabezpecené.

Cleny poroty byli Miroslav Cermék, Ota Cermak a jejim predsedou pak Milo§ Cermak, znamy novinaf a
propagétor novych technologii. Program moderoval Roman Smucler.

Vice informaci o vyhercich i soutézi naleznete na www.dataleakawards.com

O spolecénosti:

Safetica Technologies se specializuje na softwarovou ochranu proti selhani lidského faktoru — zlym umyslom i $kodam z
nedbalosti. Vlajkovou lodi spole¢nosti je bezpecnostni software Safetica, prvni software na svété pro komplexni ochranu
spolec¢nosti pred lidskymi chybami. Safetica chrani pfed nasledky unika citlivych informaci a ztratami spojenymi s neefektivné
vynaloZzenymi personalnimi naklady.

Mezi partnery Safetica Technologies se radi distributofi globalnich antivirovych vyrobcl a zkuSeni systémovi integratofi.
Produkty spole¢nosti a jejich podpora jsou dostupné ve vice nez 50 zemich svéta na 5 kontinentech.

Pro vice informaci navstivte internetovou stranku: www.safetica.cz

Dalsi informace: Jan Klindera, PEPR Consulting, +420 724 235 362, klindera@peprconsulting.cz
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